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La ville de Brunoy externalise I'administration de sa sécurité
informatique

O mardi 5 avril 2011

La wille de Brunoy a di adapter les nouvelles technalogies afin de communiguer en temps réel
aver toutes les infrastructures de la wille — créches, dcoles, thédtres, musées, maisons de la
culture, antennes administratives, etc. Son service informatigue était ainsi confronté au defi de
mettre a niveau le parc de firewalls (28 sites distants au total) et de renfarcer [a sécurite en
passant d'équipements de génération 2 4 des équipements SonicWWALL de génération 4

La solution de SonicWWALL proposée par l'intégrateur M35 Securiview garantissait
simultanément un bon niveau de sécurité couplé 4 une administration et une supervision en
cantinu de ses éguipements.

LIne migration « en douceur » et une administration gerée a distance

La migration wers SonicVALL effectuee par l'intégrateur Securiview a permis de déployer les
solutions UTM de SonicWALL sur les 29 sites, en comptant le site central.

securiview administre 4 distance les solutions de SonicWWALL grice a la console SGMS
(monicWWALL Global Management System), effectue toutes les taches d'administration
guotidiennes et fournit des rapports periodigques de I'état et de l'activité des éguipements de
securite.
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La ville de Brunoy fait confiance a Sonicwall pour gérer la sécurité de ses 28
sites distants

avril 2011 par Ivlare JTacob

La ville de Brunoy, comime beaucoup d’autres communes, a dii adopter les nouvelles
technologies afin de communiquer en temps réel avec toutes les infrastructures de la ville —
créches, écoles, thédtres, musées, maisons de la culture, antennes administratives, etc. Son
service informatique était ainsi confronté au défi de mettre a niveau le parc de firewalls (28
sites distants au total) et de renforcer la sécurité en passant d’équipements de génération 2 a
des équipements SonicWALLE de génération 4. Cette évolution visait également a donner un
peu plus d’autonomie a chaque site tout en maitrisant complétement sa sécurité.

La solution de SonicWaLL proposée par lintégrateur — M55 Securiview — répondait parfaiterment aux besoins de
la mairie et garantissait simultanément un bon niveau de sécurité couplé & une administrakion et une supervision
en continu de ses équipements,

IUne migration « en douceur = et une administrakion gérée 4 diskance

# La migration s'esk Faite en douceur, nous avons Fait Fonckionner en paralléle les deux solutions ('ancienne et la
nouvelle), ce gui nous a permis de bien préparer la migration ek de basculer sur la nouvelle solution quand tous
les tesks Furent concluants, Résulbat : nous n'avons signalé aucun disfonctionnement au cours de la migration =,
gxpligue Cyril Potier, 05T de la ville,

La migrakion wers SonicWaLL effeckuge par lnkégrakeur Securiview a permis de déplover les solukions UTM* de
SonicWALL sur les 29 sikes, en compkant |e sike central,

Securiview adminiskre & distance les solutions de SonicWwALL grace & la console 5iEM3 (SonictWaLL Slobal
Management Sysktem), effectue toukes les taches d'administration quotidiennes et Fournit des rapports

périndiques de '&kat et de 'ackivité des équipements de sécurité,
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Le choix d'externaliser ['administration et la supetvision a permis de répondre & plusieurs exigences de la vile de
Brunoy :

« Soulager les équipes informatiques inkernes de la gestion des équipements éclatés sur 29 sikes

+ Obkenir des délais de réaction quasi immédiats en cas de probléme d'un équipement

« Confier & un spécialiske la gestion des renouvellements de licences des opkions UTR (IPS, URL, &Y, logiciels-
Espions, ...), c& gqui garantit une sécurité toujours A jour

« Bugmenter les performances en optimisant les régles et la gestion de la bande passante,

« Archiver les logs (conformation & la loi sur la sécurité quatidienne L300

» Effectuer des missions de recherche en cas de comportement anormal ou de tenkative dinkrusion,

Par ailleurs, la mairie de Erunoy a mis en place une solution de mobilité basée sur une Appliance SonicWAaLL WPR
35L, couplée & une solukion d'authentification forke, permettant ainsi aux collaborakeors de la mairie de se
connecker de nimporte o0 de maniére securisée,
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SecuObs.com

L'observatoire de la sécurité internet

La wville de Bruhoy fait confiance a Sonicwall pour gérer la sécurité de ses 28 sites distants

La ville de Brunoy fait confiance a Sonicwall pour gérer la sécurité de ses
28 sites distants

Le [2011-04-05]

La ville de Brunoy, commme beaucoup d’autres commmunes, a dii adopter les nouvelles
technologies afin de communiquer en temps réel avec toutes les infrastructures de la ville —
créches, écoles, thédtres, musées, maisons de la culture, antennes administratives, etc. Son
service informatique était ainsi confronté au défi de mettre a niveau le parc de firewalls (28
sites distants au total) et de renforcer la sécurité en passant d’équipements de génération 2 &
des équipements SonicYALLE de génération 4. Cette évolution risait également a donner un
peu plus d’autonomie a chaque site tout en maitrisant complétement sa sécurité.

La solution de SonicWwaLL proposée par linkégrateur — M55 Securiview — répondait parfaiterment aux besoins de
la mairie et garantissait simultanément un bon niveao de sécarité coupld & une administration et une supervision
&n conkinu de ses équipements,

IJne migration = en douceur = et une administration gérée 4 distance

« La migration s'esk Faite en douceur, nous avons Faik fonctionner en paralléle les deux solutions {ancienne ek la
nouvelle), ce qui nous a permis de bien préparer la migration ek de basculer sur la nouvelle solution quand tous
les tests Furent concluanks, Résulkat : nous n'avons signalé aucun disfonctionnement au cours de la migration =,
explique Cyril Patier, DS de la ville,

La migration wers SonicWaLL effeckuge par linkégrateur Securiview a permis de déplover les salutions UTH* de
SonicwALL sur les 29 sikes, en compkant |e sike central,

Securiview administre & distance les solutions de SonictWaLL gréce A la console SGMS (SonicW\aLL Global
Management Syskern), effectus toutes les taches d'administration quotidiennes ek fournit des rapporks

périodiques de ['&kat et de 'ackivité des équipements de sécuriké,
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Le chioix dexternaliser 'adminiskration et la supervision a permis de répondre 3 plusieurs exigences de la ville de
Brunoy

+ Soulager les éguipes informatiques internes de la gestion des équipements éclakés sur 29 sites

« Obtenir des délais de réaction quasi immédiaks en cas de probléme dun équipement

« Confier 4 un spécialiste la gestion des renouvellements de licences des options UTH (TIPS, URL, A%, logiciels-
gspions, ..., ce qui garantit une sécuriké boujours A jour

« Augmenter les performances en optimisant les régles et la gestion de la bande passante.

« Archiver les logs (conformation 4 la loi sur la sécurité quotidienne L300

« Effectuer des missions de recherche en cas de comporktement anormal ou de tentative dinkrusion,

Par aillzurs, la mairie de Brunoy a mis en place une solution de mobilité basée sur une Appliance SonicWALL YRR
551, couplée & une solukion d’authentification Forte, permettant ainsi ausx collaborakeurs de la mairie de se
connecker de nimparke ol de maniére séourisée,
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' Brunoy renforce la sécurité de son systéme informatique avec SonicWALL

Le OB-Apr-2011

Afin de pouvoir communiguer avec toutes ses infrastructures (créches, écaoles,
thédtre, musees, etc.), la Mairie de Brunoy (813 a du adopter de nouvelles
technologies et veiller & la sécurité générale de son systéme informatique. Le parc
de firewalls a ainsi 8@ mis 3 jour et des solutions UTh SonicWWALL ainsi qu'une

golution de connexion & distance sécurisées SonicWWALL WPH S50 2000 ont éta
ajoutées.

Ine migration qui a &té supervisée par l'intégrateur Securiview et qui s'est « faite en
doucaur » expligue Cyril Fotier, D3l de la ville. « Mows avons fait fonctionner en
paraligle les dews solutions (fancienne et Iz nowvelle), ce qui nous a permis de bien
préparar la migration et de bascular sur la nowvella solution quand tous Jes tests furent concluants » Résultat | ¢ nous
mavona slgnale aucun disfonclionnement au cours de la migration ».

C'est également Securiview qui administre le tout 4 distance grice a la console SGMS (SonicWalLL Global Management
System). Le choix d'externaliser I'administration et la supervision a permis 4 la ville de soulager les équipes informatigques
internes de la gestion des éguipements éclatés sur 29 sites, d'obtenir des délais de réaction quasi immédiats en cas de
prabléme d'un équipement et surtout de confier 3 un spécialiste la gestion des renouvellements de licences des options
UTH (IFS, URL, A%, logiciels-espions, ...), ce qui garantit une sécurité toujours & jour.
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L'actualité des marches verticaux

Brunoy renforce la sécurité de son systéme informatigque avec SonicWALL
Meraredl & Al 2071

Afin de pouvair communiguer avec toutes ses infrastructures (créches,
écoles, thédtre, musees, etc.), la Mairie de Brunoy (31) a du adopter
de nouvelles technologies et veiller 4 |a sécurité générale de saon
systeme infarmatique. Le parc de firewalls a ainsi été mis 4 jour et des
solutions UTh SonicW™ALL ainsi qu'une solution de connexion 3
distance sécurisées SonicWWALL VPR 250 2000 ont été ajoutees,

LIne migration qui a &té supervisée par 'intégrateur Securiview et qui
s'est « fatte en douceur » explique Cyril Potier, DSl de la ville. « Mous
avons fait fonctionner en paralidle les dewx solutions [fancienne et la
nowdelial, ce qui nous g permis de hien préparer Iz migration et de basculer sur lz nowelle salution quand
tous les tests furent concluants ». Reésultat © « nous wavons sighalé aucun disfonctionnement au couwrs de
la migration ».

C'est egalement Securiview qui administre le tout & distance gréce a la console SGMS (SonicWWALL Global
hanagement System). Le choix d'externaliser 'administration et la supervision a permis a la ville de soulager
les équipes informatiques internes de la gestion des equipements eclatés sur 29 sites, d'obtenir des délais
de réaction guasi immédiats en cas de probléme d'un égquipement et surtout de confier 4 un spécialiste la
gestion des renouvellements de licences des options UTM (IPS, URL, AV, logiciels-espions, .0, ce qui
garantit une secunte toujours & jour,
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.I' Brunoy renforce la sécurité de son systéme informatique avec
SonicWALL

2 mercredi 6 avril 2011

Afin de pouvoir communigquer avec toutes ses
infrastructures (créches, écoles, théatre, musées, etc),
la Mairie de Brunoy (913 a du adopter de nouvelles
techrnologies et veiller 3 la sécurité générale de son
systérme informatique. Le parc de firewalls 3 ainsi &té
mis a jour et des solutions UTK SonicvALL ainsi
gu'une solution de connexion & distance sécurisées
SonictaLL YPM S50 2000 ont &té ajoutées.

Une migration gqui a &té supemisée par l'intégrateur

Securiview et qui s'est « falte en dolcelr » explique
Cyril Potier, DS de 1a ville. « Nows avons fait fonctionner en parailale les dewx solutions
(Pancisnne et la nowvealia), ce qui holls a permis de bien prepater Ia migration et de basculer
SUF g howvelle solubion quand bous les tests furent concluants ». Résultat | « hows nlavons
sighale gucin disfonchionnerment aw cowrs de iz migration ».

Z'est également Securiview gui administre e tout 4 distance grace & la console SGMS
(SonichALL Global Management System). Le choix d'externaliser l'administration et la
supervision a permis a laville de soulager les équipes informatigues internes de la gestion
des éguipements éclatés sur 29 sites, d'obtenir des délais de réaction gquasi immédiats en cas
de probléme d'un éguipement et surtoout de confier & un spécialiste la gestion des
renouvellements de licences des options UTM (PS, URL, AY, logiciels-espions, .., ce gui
garantit une sécurité toujours & jour.
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Brunoy renforce la sécurité de son
systéeme informatique avec SonicWALL

Eubiié le & ;ﬁl_w'."." 2011

Afin de pouvalr communiquer avec toutes
ses infrastructures {creches, ecoles,
thedtre, musées, etc.), la Maire de
Brunoy (913 a du adopter de nouvelles
technaologies et veilller 3 la securte
generale de son systeme informatique, Le
parc de firewalls a ainsi été mis 3 jour et
des solutions UTHM SonicWwaLL ainsl gu'une
solution de connexion a distance
securisées Sonicyall VPN SSL 2000 ont

ete 3joutess.

Lne migration qui & été supervisee par lintegrateur Securiview et gui s'est
« falte en douceur » explique Cyril Potier, DSI de |a ville. « Nous avons 1ait
fonctionnar en paraliels les deuy solutions (Fanclenne et la houvelis), ce
QL nows @ permis de blen preparar Iz migration et de bascular sy i
noUvelle solution guand tous les fests furent concluants », Hesultat | «
nous vavons sighale aucun disfonctionherent au colurs de la migratioh »,

C'est eqgalement Securiview qui administre le tout a distance grace a la
console SGMS (SonicWall Global Management System), Le choix
d'externaliser I'administration et la supervision a permis a la ville de soulager
les équipes informatiques internes de la gestion des equipements eclates
sur 29 sites, d'obtenir des delais de reaction gquasi immediats en cas de
probleme d'un equipement et surtout de confier 3 un specialiste |a gestion
des renouvellements de licences des options UTM {IPS, LIRL, AY, logiciels-
espions, ...), ce qui garantit une secunte toujours a jour,
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des départements et des régions

Hebdomadaire n*

_ Les nouvelles technologies en marche

La ville de Brunoy externalise I'administration et la surveillance

de la sécurité informatique

La vile de Brunoy, comme beaucoup d'autres
communes, a di adopter les nouvelles technolo-
gies afin de communiguer en temps el avec
toutes les infrastructures de la ville = créches,
écolas, thédtres, musées, maisons de la culture,
antannes administratives, etc. Son sarvice infor-
matigue &tait ainsi confronté au défi de mettre &
niveau le parc da firewalls (28 sites distants au
total) et de renforcer la sécurité en passant d'équi-
pemenis de geneémafion 2 4 des équipaments
SonicWALLE de génération 4. Ceite évolution
visait également 4 donner un peu plus d'autono-
mie & chague site tout en maitrisant compiléternent
sa gecurite,

La solution de SonicWALL proposée par lintagra-
teur = MSS Securiview - répondait parfaitement
aux besocins de la mairie et garantissait simultané-
ment un bon niveau de sécurité coupléd & une
administration et une supervision en continu de
ses équipements.

Une migration « en douceur » et une administra-
tion génée & distance « La migration s'est faite en
douceur, nous avans fait fonctionner en paraléle
les deux soluions (lancienne et la nouvells), ce
gui nous & permis de hien préparer la migration et
de basculsr sur la nouvelle solution quand tous las
tests furent concluants, Résuftat: nous nawons
signalé aucun dysfonctionnement au cours de la
migration », explique Cyril Potier, D3| de la ville.
La rnigration vers SonicWALL effectuée par 'inté-
grateur Securiview a permis de déployer les solu-

tions UTM" de SonicWALL sur les 20 sites, en
comptant le site central.

Securiview administre a distance les solutions de
SonicWALL grice 4 la console SGMS
(SonicWALL Global Management System), effec-
tue toutes les thches d'administration quotidiennes
et fournit des rapports périodiques de l'état et de
lactivité des éguipements de sécurité.

Le choix d extemaliser I'administration et la super-
vision a pemnis de répondre & plusieurs exigences
de la ville de Brunoy.

= Soulager les équipes informatiques internes de la
gestion des équipements édatés sur 29 sites

« Obtenir des delais de reaction quasi immédiats
en cas de probléme d'un equipement

« Confier & un spadaliste la gestion des enouvel-
lements de licences des options UTM (IFS, URL,
AV, logidels-espions, ...}, ce qui garantit une sécu-
rité toujours & jour

= Augmenter les performances en opfimisant les
régles et la gestion de la bande passante.

« Archiver les logs (conformation & la loi sur la
sécurité quotidienne LSQ)

= Effectuer des missions de recharche en cas de
comportement anormal ou de tentative dintrusion.
Par ailleurs, la mairie de Brunoy a mis en place
une solution de mobilité basée sur une Appliance
SonicWALL VPN SSL, couplée & une solution
d'authentification forte, permettant ainsi aux colla-
borateurs de la mairia de se connecter de n'im-
porte ol de maniére sécurisée,

B La Vo pEs CoMMUMES - DU 11 AU 17 AVRIL 2011
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La ville de Brunoy externalise I'administration et la surveillance
de la sécurité informatique de ses 28 sites distants

--——-, La ville de Brunoy, comime heaucoup d’autres communes, a dd
SONICWALL . adopter les nouvelles technologies afin de communigquer en temps

réel avec toutes les infrastructures de la ville — créches, écoles,
thédtres, musées, maisons de la culture, antennes administratives, etc.

Son service informatique était sinsi confronté au défi de mettre 3 niveau le parc de firewalls
(28 sites distants au total et de renforcer la sécurité en passant d'éguipements de
génération 2 4 des éguiperments SonicWalL LB de génération 4. Cette volution visait
egalement & donner un ped plus d'autonomie 3 chague site tout en maitrisant complétement
Sa SEcurite.

La solution de SonicWALL proposée par 'intégratedr — MSS Securiview — répondait
parfaiternent aux besoins de la mairie et garantissait simultanament un bon niveau de
sécurité couplé & une administration et une supervision en continu de ses éguipements.

Une migration « en douceur » et une administration gérée a distance

= La migration s'est faite en douceur, nous avons fait fonctionner en paralléle les deus
solutions ('ancienne et la noovelle), ce qui nous a permis de bien préparer la migration et de
basculer sur la nouvelle solution quand tous les tests furent concluants. Résultat : nous

n'avons signale aucun disfonctionnement au cours de la migration =, expliqgue Cyril Potier,
DEl de la ville.

La rigration vers SonicWWall effectuée par l'intégrateur Securiview 3 permis de déplover les
solutions UITM* de SonicwwalLLl sur les 28 sites, en comptant le site central.

Secutiview administre & distance les solutions de SonicALL grice 3 13 consale SGMS
(Sonicyall Global Management Systerm), effectue toutes les taches d'administration
guotidiennes et fournit des rapports périodigques de 'état et de 'activité des équipements de
SEcurité.

Le choix dexternaliser 'administration et la supervision & permis de répondre 3 plusieurs
exigences de la ville de Brunoy

Soulager les éguipes informatiques internes de 13 gestion des éguipements éclatés
SuUr 29 sites

Ohtenir des délais de réaction quasi immeédiats en cas de probléme d'un éguipement

Confier 4 un spécialiste 1a gestion des renouvellermnents de licences des options UTHW
(PS5, URL, & logiciels-espions, ), ce gui garantit une sécurité toujours & jour
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Archiver les logs (confarmation & la loi sur la sécurité guotidienne LSC0

Effectuer des missions de recherche en cas de comportement anormal ou de tentative
dintrusion.

Far ailleurs, la mairie de Brunoy & mis en place une solution de mohilité basée surune

Appliance SonicWaLl YRR S5L, couplée 8 une solution d'authentification forte, permettant
ainsi aux collaborateurs de la mairie de se connecter de n'importe ol de maniére sécurisée,

* LT : Unified Threat Management (Gestion unifiée des menaces)
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Brunoy externalise I'administration de la sécurité
de son systeme d'information

La ville de Brunoy (26 000 habitants) a fait
le choix d'externaliser la gestion de sa se-
curité informatique pour des raisons
d'abord qualitatives.

Le service informatique de la ville est une
structure légére qui compte un respon-
sable informatique assisté de trois techni-
ciens chargés de la maintenance. Pour se-
curiser les 28 sites distants de la ville (15
ecoles, les créches, le théatre, le centre
social, la maison de la culture, des an-
tennes administratives) le recrutement
d'un ingénieur informatique aurait &té ne-
cessaire. La ville a choisi I'externalisation
en confiant cette fonction & une société
spécialisée : " elle garantit une surveillan-
ce aclive et constante des flux d'échanges
avec la mairie centrale, la mise a jour des
licences des appareils et une veille sur I'é-
volution des connaissances en matiére de
sécurité. Et elle est un peu plus avania-
geuse surle plan financier " explique Cyril
Potier |le responsable informatique,

Techniquement le parc des pare-feux a été
mis & niveau (Sonicwall) afin de donner
plus d'autonomie a chaque site distant tout
en déployant des solutions unifiées de
gestion des menaces {(UTM pour Unified
Threat Management). Les pare-feux ont
été connectés a une console d'administra-
tion et de supervision distante (Sonic-

WALL Global Management System) qui
effectue les taches d'administration guoti-
diennes et fournit des rapports pério-
diques de |'état et de I'activité des équipe-
ments de securité.

Financiérement |la prestation effectuée par
lintégrateur Securiview, représente 18% |
du budget de foncticnnement du service
informatique. La prestation qui a été dé-
ployée progressivement a partir de 2009,
inclut le parametrage, la mise a jour logi-
cielle des équipements, la supervision, la
mise a jour des antivirus et antispams (so-
lution Sophos) et une liaison sécurisee
permettant aux élus et & certains agents
de la mairie de se connecter a distance ou
en mobilité, au systéme dinformation de la
mairie (liaison VPN).

Intérét pointé par le responsable informatique
- gestion allégée des 28 sites pour M'équipe

= délais réduits de réponse en cas de problémes
- zestion et renouvellement des licences afin de
disposer d'un équipement de séourité i jour

- mgilleures performances grice 4 une optimisation
des régles et de la gestion de la bande passanie

- archivage des informations de séounilé conformément
d la boi de 2001 sur la sécurie quotidienne

- recherches facilitées en cas de comporiement
anormal ou de fentative d'intrusion

B Contact : Jail Rorier resarwsshie des 8T de Ia
nairie. Tel 01 £5 39 89 &9
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